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Introduccion

La identidad corporativa permite a las empresas diferenciarse de las demas y esto es tam-
bién cierto en el mundo digital e interconectado actual. En este entorno cobran especial im-
portancia algunas caracteristicas de la comunicacion, en particular las relativas a: la inme-
diatez, visibilidad, credibilidad, influencia y permanencia de la informacion.

Por tanto, es cada vez mas importante la creacion de una identidad digital corporativa, basa-
da en una estrategia de comunicacion sélida que les permita alcanzar una posicion en entor-
nos colaborativos en Internet, y comunicarse mejor con sus clientes, proveedores y publico
en general.

A la identidad digital corporativa contribuyen, ademas de las comunicaciones por correo
electrénico y mensajeria instantanea (WhatsApp, SMS..), la presencia en Internet mediante
una pagina, portal o tienda online y la presencia en las redes sociales tanto de la empresa
como de sus empleados (Twitter, Facebook, Pinterest, LinkedIn...).

-\ «Ala identidad
f o\ digital corporativa
@ @ contribuyen la
presencia en

You L 4 Internet mediante
t - una pagina, portal

o tienda online y la
il g+ presencia en las redes

Y sociales»

\8J

Las empresas, conscientes de esa importancia, utilizan las redes sociales de manera profe-
sional planificando previamente su estrategia de comunicacion en ellas. Ademas, las redes
sociales permiten a las empresas construir mediante la interaccion con clientes y otros agen-
tes su «marca social» de forma colaborativa. La reputacién online es una medida de la opi-
nién que ofrece la marca en el mundo digital y esta formada por valores como: actualidad,
relevancia, confianza, credibilidad, seguridad, respeto, transparencia y honestidad. En este
sentido, las redes sociales son un perfecto termémetro para que las empresas puedan medir
su reputacion en la red.

Las motivaciones que mueven a las empresas a tener presencia en redes sociales son diversas.
En primer lugar, las redes sociales representan una de las vias mas importantes de promocion
de los productos o servicios de la empresa, ya que implican una mayor llegada al publico, a un
menor coste. En segundo lugar, la presencia de las empresas en redes sociales mejora la difu-
sion de la propia actividad y la comunicacion con el cliente y con otros profesionales.
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Introduccion

Aprovechar las posibilidades que ofrece la presencia en redes socia-
les brinda a las empresas numerosas ventajas. En comparacion con
los medios tradicionales, las redes sociales permiten acercarse a los
clientes objetivo y dialogar con ellos.

Pero también las empresas deben ser conscientes y valorar los posi-
bles riesgos derivados de su incursion en los medios sociales (correo
electronico, pagina web, redes sociales...). Surge un nuevo escena-
rio en el que las amenazas para las organizaciones se intensifican
por el nimero de incidentes y la gravedad de sus consecuencias,
provocando no solo paradas y retrasos en la actividad normal del
negocio, sino también pérdidas econémicas, de imagen y reputa-
cion online. Una empresa se puede formular preguntas como: ;qué
hacer cuando suplantan la identidad de mi organizacién en la Red?
0 ;como proceder cuando alguien ajeno a mi empresa publica una
informacion negativa sobre la misma? Esta guia busca dar respues-

(ZQUé /’)OC@/’ Cua/’)do ta a éstas y otras preguntas.

;up/a'n tan la . El objetivo perseguido es desarrollar un analisis riguroso de los con-
identidad de mi ceptos de identidad digital y reputacién online en el &ambito empresa-

: . rial desde el punto de vista de la seguridad, generando conocimiento
organizacionen la en cuanto a los riesgos existentes y aportando una serie de pautas de
Red?” actuacion y recomendaciones para la gestién de la identidad y repu-

tacion online.
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ldentidad digital

Hoy en dia, las organizaciones difunden su imagen en Internet mediante herramientas
como paginas web corporativas, blogs empresariales, perfiles y paginas en redes sociales.

Mas alla de lo que la propia empresa publique y dé a conocer de si misma, la identidad
digital corporativa se ve complementada con lo que los propios usuarios y clientes opi-
nan sobre la empresa en Internet. Ni siquiera es necesario que una empresa se encuentre
presente en Internet para que puedan surgir este tipo de opiniones sobre ella. Asi pues, el
contenido generado por terceros forma parte de su identidad digital de la misma manera
que el creado por la propia empresa.

La identidad digital corporativa, por tanto, puede ser definida como el conjunto de la
informacion sobre una empresa expuesta en Internet (datos, imagenes, registros, noticias,
comentarios, etc.) que conforma una descripcion de dicha organizacién en el plano digital.

«La identidad digital
corporativa se ve
complementada con
lo gue los propios
usuarios y clientes
opinan sobre la
empresa en Internet»

La web constituye un nuevo canal masivo de comunicacion para las empresas y las redes sociales
representan una herramienta mediante la cual las organizaciones disponen de un feedback en
tiempo real de clientes y usuarios. Cualquier empresa o profesional puede tener presencia di-
gital gracias a una pagina web, a través de la cual puede interactuar con clientes y usuarios.

Las organizaciones son conscientes de la importancia de estar presentes en los medios so-
ciales. Asi, en aquellas organizaciones en las que el contacto directo con el cliente es parte
importante de la actividad de la entidad, se utilizan mas las redes sociales. Este es el caso,
por ejemplo, de hosteleria y turismo, finanzas y seguros y educacién y servicios sociales.
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Reputacidon online

La reputacion corporativa es el concepto que mide cudl es la valoracion que hace el publico
de una compafia. Esta definicion es trasladable al mundo de Internet y a la Web Social o Web
2.0, donde aparece la idea de reputacion online corporativa.

La reputacién online puede definirse como la valoracién alcanzada por una empresa a través
del uso, o mal uso, de las posibilidades que ofrece Internet.

Para entender la noci6én de reputacion online de una empresa se deben distinguir los con-
ceptos de investigacién, monitorizacidén y gestion. La gestion de la reputacion online engloba

tanto la investigacién (qué ocurrio), como la monitorizacion (qué esta ocurriendo), para poder
crear laidentidad digital de la empresa deseada.

GESTION DE LA REPUTACION ONLINE

HOY

0 e MONITORIZACION
¢Que ocurrio:

Que esta ocurriendo

Fig. 1: Mapa de gestion de la reputacion online

Investigacion de la reputacion online (Qué ocurrid)

La investigacién consiste en un analisis retrospectivo de la reputacion online de una empre-
sa. Este analisis se divide en dos fases:

opiniones de los usuarios y de los medios sobre la empresa que se encuentran en blogs, foros,

I Fase cuantitativa: esta es la primera etapa de la investigacién, se realizara un registro de las
redes sociales, etc.

Fase cualitativa: en esta segunda etapa se identifican las fortalezas y areas a mejorar de la
entidad, a través de las opiniones positivas y negativas, respectivamente.

Monitorizacion de la reputacion online
(Qué estd ocurriendo)

La monitorizacion de la reputacién online es el seguimiento regular a través de la Red de
la identidad digital de la organizacion. Esta monitorizacion incluye el registro de las infor-
maciones, los comentarios y opiniones que se generan en Internet sobre la organizacién,
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marcas comerciales, productos, personasy otros activos sujetos a su
propiedad industrial e intelectual.

Esta tarea se apoya cada vez mas en aplicaciones informaticas que
encuentran, clasifican y analizan la informacién que circula en Inter-
nety en las redes sociales de forma automatizada, con el objetivo de
medir la reputacion en Internet.

Gestion de la reputacion online

Como hemos visto, la gestiéon puede definirse como la fase transversal de
la reputacion online que comprende tanto la fase de investigacion como
la de monitorizacion. Esta gestion contempla un conjunto de practicas:

La adopcion de estrategias de posicionamiento en los motores
de busqueda (Search Engine Optimization, SEO), la gestion de las

<<CC7C/O Vez son mas comunicaciones en redes sociales (SMO - Social Media Optimi-

: : zation) y la gestion de los enlaces patrocinados (Search Engine

las organizaciones Marketing, SEM), el marketing, la creacién y publicacién de conte-

que gest/'onan de nidos en perfiles corporativos de redes sociales y paginas web es-

: pecializadas, el desarrollo de notoriedad y presencia en Internet

forma p/’Of@SIOﬂO/ y la lucha contra contenidos perjudiciales. Dentro de este aspecto
sy identidad C//g/t@/ también se incluye la construccion de una marca online.

corpora tiva ySsu Otro aspecto relevante en la gestion de la reputacion de las organi-

° 4 zaciones depende de la fijacion de reglas claras que deben seguir
reputaaon en aquellas personas que, o bien representan a la organizacion, o bien
Internet» mantienen una relacién laboral con la misma. Un comentario inade-
cuado del Consejero Delegado o un desliz de un trabajador revelan-
do informacion empresarial sensible, son ejemplos de situaciones
que pueden poner en serio peligro el prestigio de la empresa.

Por dltimo, la gestion de la reputacién en Internet requiere de una
estrategia que abarque la totalidad de areas de negocio, comen-
zando por la direccién y los recursos humanos, asi como la ges-
tién con los proveedores, la comunicacién, las ventas y la aten-
cién al cliente.

Cada vez son mas las organizaciones (tanto publicas como privadas)
que gestionan de forma profesional su identidad digital corporativa
y su reputaciéon en Internet, desde la perspectiva de la prevencion
frente a posibles problemas, como en la reaccién y mitigacién en
caso de incidentes.

Esta gestiéon ha dado lugar al nacimiento de un nuevo perfil profe-
sional: Social Media Manager o Community Manager. Este profesional
desempenia un rol activo y especializado en la generacién de «con-
versacion» desde la organizacion, manteniendo una interlocucion
directa y constante con los usuarios.

o Ciberseguridad en la identidad digital y la reputacién online: una guia de aproximacion para el empresario
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Riesgos en la gestion de
la identidad digital y la
reputacion online

Al mismo tiempo que la presencia de la empresa en medios sociales (por si misma o por la
accion de terceros) le reporta efectos positivos, existen diferentes amenazas que pueden ge-
nerar impactos negativos en su imagen y reputacién online. Una pérdida de confianza en la
marca a partir de comentarios perjudiciales sobre un producto es un ejemplo de ello.

Ademas, el efecto multiplicador de Internet posibilita que un incidente aislado (incluso gene-
rado fuera de la Red) se convierta en una situacion de dificil solucidn. En este sentido, cada
vez es mas frecuente descubrir noticias sobre crisis reputacionales en Internet, las cuales
impactan de tal forma en laimagen de la empresa que los efectos perduran en el tiempo.

A continuacién se describen las principales amenazas para la identidad digital y reputacién
online desde el punto de vista de la seguridad. Dado que estas amenazas son multiplesy en
ocasiones se encuentran interrelacionadas, un mismo riesgo se puede observar desde dife-
rentes perspectivas.

4.1 Suplantacion de identidad

CaSO 1 La empresa juguetera DOLLS S.A. esta recibiendo nume-
rosas quejas por parte de los consumidores, buena parte de ellas a tra-
vés de las redes sociales. La razén es que un tercero malintencionado
esta enviando correos electrénicos y mensajes a través de Facebook

o whatsapp simulando ser la empresa DOLLS. En estos mensajes se
apela a la buena fe de los destinatarios solicitando que realicen dona-
ciones para el envio de juguetes a nifios desfavorecidos. Esta campanfia
resulta ser una estafa y la empresa, aunque no es la responsable, se ve
inmersa en una crisis online.

La suplantacion de identidad de la empresa en Internet es la usurpacién de los perfiles cor-
porativos por terceros malintencionados, actuando en su nombre. Dentro de este riesgo se
contempla la creacién o el acceso no autorizado al perfil de una empresa o entidad en un
medio social y la utilizacién del mismo como si se tratara de la organizacién suplantada.

Los atacantes crean perfiles falsos con varios propésitos, destacando el robo de informacion
sensible de los usuarios de la empresa suplantada para la comisién de fraude online. Para
ello, recurren a diferentes técnicas:

Phishing: el estafador o phisher usurpa la identidad (correo electrénico, perfil en redes so-
ciales...) de una empresa o institucion de confianza para que el receptor de una comuni-
cacion electronica aparentemente oficial (via email, redes sociales, SMS, etc.) crea en su
veracidad y facilite, de este modo, los datos privados (credenciales, cuentas, etc.) que resul-
tan de interés para el estafador. Para dar credibilidad a la suplantacion, utiliza imagenes de
marca originales o direcciones de sitios web similares al oficial. Cada vez son mas frecuentes
los casos de phishing a través de redes sociales.

9 Ciberseguridad en la identidad digital y la reputacién online: una guia de aproximacion para el empresario
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4 Riesgos en la gestion de la identidad digital y [a reputacion online

Pharming: el atacante modifica los mecanismos de resoluciéon de nombres mediante los que el
usuario accede a las diferentes paginas web por medio de su navegador. Esta modificacion provoca
que cuando el usuario introduce la direccion del sitio web legitimo, automaticamente es dirigido
hacia una pagina web fraudulenta que suplanta a la oficial.

Las consecuencias de la suplantacién de la identidad de empresas en Internet y de los ataques deriva-
dos son diversas (confusién con la identidad original, robo de informacién de clientes, fraude online,
extorsion, etc.), pero en todo caso suponen un perjuicio en la reputacion generada por la empresa so-
bre su actividad, sus productos y servicios, tanto dentro como fuera de la Red. Estas conductas tienen
implicaciones legales.

4.2 Registro abusivo de nombre de dominio

CaSO 2 Los responsables del comercio EL DESTORNILLADOR han decidido
crear la pagina web de la empresa. Sin embargo, al intentar registrar el nombre
de dominio, descubren que ya estan ocupados tanto eldestornillador.com como

eldestornillador.es (aunque no operativos en la Red). Poco después, los cibero-
cupantes les solicitan importantes sumas de dinero por «devolverles» dichos
nombres de dominio. Los clientes ya han manifestado en foros su descontento
por la falta de operatividad de las paginas.

El nombre de dominio* es la denominacion facilmente recordable que utilizan los usuarios para acce-
der a una pagina web (por ejemplo incibe.es). Este nombre de dominio esta asociado a una direccion
IP (Internet Protocol) o cédigo que utilizan los ordenadores para comunicarse entre si.

Las empresas tratan de identificarse adecuadamente ante su publico, eligiendo el nombre de dominio que
coincida con sus signos distintivos, como, el nombre comercial o la marca de sus productos o servicios.

El problema se origina durante el proceso de registro del nombre de dominio, al no existir ningtin con-
trol o vigilancia por parte de las autoridades encargadas de dicho registro, a efectos de impedir que
se violen derechos de propiedad industrial. En el caso de cometerse alguna infraccion con el registroy
uso del dominio, el Unico responsable es el solicitante del registro.

La amenaza se produce cuando terceros malintencionados registran uno o varios nombres de dominio
que coinciden con la marca de la empresa, impidiendo a esta ultima utilizar dichas denominaciones
en su negocio. Este ataque, conocido como cybersquatting, también puede producirse si la empresa
se olvida de renovar el nombre de dominio, o si aparece una nueva extensién TLD? (como «.info» o
«.eu») y el propietario de la marca no realiza el correspondiente registro.

En todo caso, el ataque puede tener dos finalidades concretas:

Atraer visitantes a la pagina web o blog ocupados, aprovechandose de la reputacion de la empresa

propietaria de la marca. Generalmente, obtienen beneficios derivados de la publicidad que inclu-
yen en la pagina.
Extorsionar al titular legitimo de la marca, solicitdndole un precio superior al pagado por el extor-
sionador en el registro a cambio de la transferencia del dominio, como ocurre en el caso de partida.
No hay que confundir esta extorsion con la actividad de los domainers o personas dedicadas a la
inversién en dominios con el fin de venderlos, alquilarlos, etc.

1 http://www.oepm.es/es/propiedad_industrial/preguntas_frecuentes/FaqSignos04.html
2 TDL o Top Level Domain: dominio de nivel superior. Mas informacion: www.icann.org
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Por su parte, el typosquatting es una variante del cybersquatting, que
consiste en el registro de nombres de dominio parecidos a la marca
registrada, explotando confusiones tipicas al teclear o visualizar una
direccion. Por ejemplo, resulta logica la equivocacion al escribir «Fa-
cebok» en lugar de Facebook, o en acceder a «lamoncloa.gov.es» en
lugar de a la pagina legitima «lamoncloa.gob.es». En este caso, el ob-
jetivo suele ser la comisién de un fraude’.

Por tanto, ambas acciones ilegales plantean un conflicto entre los
nombres de dominio y los signos distintivos de la empresa: se produ-
ce un impacto, tanto en la identidad de la empresa (al crear confusién
en elnombre de la pagina o blog empresarial que coincide con la mar-
ca o nombre comercial), como en la reputacién online (buscando un
lucro en base al prestigio obtenido por la empresay sus marcas). Este
perjuicio conllevarad unas implicaciones juridicas, que seran analiza-
das mas adelante®.

«La amenaza . s
se pmducez 4.3 Ataques de denegacion

cuando terceros de servicio «DDoS»
malintencionados
registran uno o
varios nombres
de dominio que
coinciden con

la marca de la
empresa»

Caso 3 :iperisdico digital EL ROTATIVO
ONLINE sufre un ataque de seguridad a su sitio

web. En poco tiempo, el servidor recibe tantas
peticiones de conexion simultaneas que se sa-
turay deja de funcionar.

El objetivo de un ataque de denegacion de servicio distribuido, o ata-
que DDoS, consiste un conjunto de técnicas que tienen por objetivo
dejar un servidor inoperativo, hablando en términos de seguridad in-
formatica.

Para poder llevar a cabo el ataque, se requiere que varios equipos tra-
bajen coordinadamente para enviar peticiones masivas a un servidor
concreto, por ejemplo accediendo a la pagina web y descargando ar-
chivos, realizado visitas, etc. Asi consiguen saturar dicho servidory pro-
vocar su colapso, al no poder éste responder a tal flujo de peticiones.

Los equipos utilizados para lanzar el DDoS suelen formar parte de una
botnet o red de ordenadores zombis®, que el ciberatacante controla de
forma remota sin que los propietarios sean conscientes de ello. La com-
plejidad para afrontar estos ataques masivos es muy alta, ya que pro-
ceden de numerosos equipos. No es suficiente con filtrar las peticiones
procedentes de un Unico origen o con un formato concreto.

Como consecuencia, la pagina web empresarial deja de funcionar, aca-
rredndole un perjuicio a la identidad digital (la manifestacion del ne-
gocio en la Red deja de existir) y a la reputacion online, puesto que el
hecho de ser atacada proyecta una imagen de vulnerabilidad frente al
publico, junto con la falta de operatividad que se provoca. Estos ata-

3 Ejemplo: «El negocio del typosquatting». Disponible en: http://www.ticbeat.com/analisis/negocio-typosquatting-errores-teclear-dominio/
4 Ver la seccion 5.1, derecho al honor de las empresas y acciones legales para su defensa.
5 https://www.incibe.es/blogs/post/Empresas/BlogSeguridad/Articulo_y_comentarios/Historias_reales_mi_empresa_ataco_otra
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ques estan cobrando cada vez mas relevancia publica como forma de
ciberprotesta.

4.4 Fuga de informacion

CaSO 4 La gestoria GESTONLINE dispone
en su sitio web de una intranet a través de la cual
presta servicio a sus clientes. El sitio es atacado
y datos especialmente sensibles de sus clientes

(entre ellos, nombres, direcciones, informacion
economica y nimeros de cuenta) aparecen pu-
blicados en Internet. Esto le supone a la empresa
una inspeccion por parte de la Agencia Espariola
de Proteccion de Datos (AEPD).

«La buena imagen

)4 el prestigio de En este caso, la buena imagen y el prestigio de una entidad puede
una entidad puede verse comprometida por la publicacién en internet de informacién

: sensible y/o confidencial (como por ejemplo, datos personales de
verse Compfomeflda trabajadores y clientes, datos bancarios, informaciones estratégicas

por la ,OUb//CC/C/éI’) de la organizacién, etc.).
en internet de El objetivo suele ser el lucro (por ejemplo, al obtener informacién ban-
informacion sensible caria de la empresa y sus clientes, o al extorsionar al propietario de los

) . datos a cambio de un rescate), aunque también se distinguen otros mo-
)//O confidencial» tivos, como el espionaje industrial o el desprestigio a la organizacion.

Se distinguen dos posibles origenes de la fuga de informacion:

Desde el interior de la organizacion, bien por error accidental
de los empleados, bien por una accién consciente e intencionada.
En el primer caso, el extravio de un pendrive o un dispositivo mé-
vilo el error en el envio de comunicaciones son causas de pérdida
de informacion. En el segundo caso, un empleado descontento o
que ha sido despedido puede tomar represalias contra la empre-
sa difundiendo documentos o datos a los que ha tenido acceso.

Para evitar estas situaciones, las organizaciones utilizan medidas
como el establecimiento de politicas de seguridad o la incorpora-
cién de cldusulas de confidencialidad en los contratos laborales.

Desde el exterior, utilizando diferentes técnicas para robar infor-
I macién de los equipos y sistemas de la entidad atacada, como
por ejemplo:
s La infeccion de malware para robo de datos. Una vez que el
software malicioso es instalado en el equipo de la victima, se
dedica a recopilar informacién y remitirsela al atacante, sin
que el usuario se percate.
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= Los ataques Man in the Middle, en los que el atacante se posiciona entre el servidor web de la
entidad y el equipo que solicita la conexion a dicho servidor, desde donde puede leer, filtrar e
incluso modificar la informacion que se esta transfiriendo sin dejar rastro de su accion.

Una situacion intermedia en la que una mala praxis de un empleado deja al descubierto informa-
cion critica para la empresa.

Para conocer cdémo gestionar una fuga de informacién, en Incibe disponemos de una guia «Como ges-
tionar una fuga de informacién: una aproximacion para el empresario®» en la que se indican los pasos
a seguir para gestionarla de forma correcta y minimizar su repercusion.

En Incibe disponemos
de una guia «Como
gestionar una fuga
de informacion: una
aproximacion para el
empresario»

4.5 Publicaciones por terceros de informaciones
negativas

CaSO 5 La empresa de venta online TUTIENDA.COM ha sido falsamente
acusada de estafar a sus clientes. La repercusion del comentario ha tenido tanto

alcance que el hashtag #tutiendafraude en Twitter se ha convertido en trending
topic (tema de actualidad). Debido a esta acusacion, la empresa ha registrado
una importante devolucion de pedidos, con la consecuente caida del negocio.

A través de los medios sociales, las empresas obtienen un feedback directo de usuarios, clientes y pu-
blico en general sobre la empresa y sus productos o servicios.

{Qué ocurre cuando esta respuesta es negativa y puede afectar a su reputacion online? Los hashtags o
etiquetas de Twitter permiten que una corriente de comentarios se agrupe y tenga mayor visibilidad.
Cuando el sentimiento generado en el publico es negativo, las posibilidades de que ese flujo se intensi-
fique aumentan. En este sentido, existen usuarios que se dedican a avivar el sentimiento negativo hacia
otros usuarios o empresas, utilizando, si es necesario, formulas molestas como las burlas, los insultos o
las interrupciones en la conversacion.

6 https://www.incibe.es/empresas/guias/Guia_fuga_informacion
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En principio, las criticas a las entidades son parte de la interactua-
cion que ofrecen las plataformas colaborativas: no solo se esta en la
Red, sino que se conversa en ella. El hecho de que una falta de aten-
cién, un error en el servicio un defecto en un producto, sea comenta-
do en Internet es también una informacion valiosa para la empresa,
que puede corregir el fallo en base a estos comentarios negativos.
En estos casos, la diligencia de la empresa para dar una respuesta
apropiada permitira solucionar o aliviar la corriente de critica que
se ha generado y, en consecuencia, la recuperacion de su imagen y
reputacion online.

La realizacién de comentarios negativos o falsos sobre una organi-
zacion puede tener consecuencias legales. La legislacion espafiola
contempla acciones tanto civiles como penales dirigidas a proteger
el honor y reputacion de la empresa. La responsabilidad puede al-
canzar incluso al propietario del sitio web donde se realizan los co-

«La realizacion mentarios nocivos’.

de comentarios A pesar de las medidas reactivas a aplicar (retirada de comentarios,

negatj\/os 0 acciones legales, etc.), la capacidad de difusion de estos canales au-

menta el dafio sobre la reputacién online de las entidades. Volviendo
fO/SOS sobre una al ejemplo inicial, la campafia de descrédito que sufre TUTIENDA.COM
organizacion puede implica que su negocio se vea seriamente afectado al perder clientes.

tener consecuencias Por ultimo, es necesario tener en cuenta que la informacion en Inter-
/ega/es» net no desaparece con el tiempo. La accién de los buscadores, que
muestran a menudo informaciones pasadas, pueden tener conse-
cuencias negativas sobre la valoracién que los internautas tengan de
las empresas, al hacer que determinados hechos sigan generando un
impacto negativo a pesar de estar solucionados.

4.6 Utilizacion no consentida de
derechos de propiedad industrial

Caso 6.- hamburgueseria LA SUPREMA
descubre que una empresa de la competencia
utiliza su imagen corporativa modificandola
con el lema: Una experiencia mas que supre-

ma. Los duenos de LA SUPREMA recurren a
ayuda legal para evitar que este acto siga su-
poniendo un perjuicio para suimagen y valora-
cion en Internet.

Por ultimo, se refleja el riesgo para la identidad y reputacién de una
empresa asociado con el uso por terceros no autorizados de los de-
rechos de propiedad industrial. Entre estos derechos estan las inven-
ciones, los disefios industriales y los signos distintivos registrados (el
nombre comercial y la marca).

7 Estos aspectos seran analizados en el apartado siguiente, al dibujar el Marco Legal de la reputacion online de las empresas.
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Estos derechos tienen una doble dimensién: permiten a su propie-
tario su utilizacién e impiden que un tercero lo haga. Si se estan
utilizando o comercializando a través de Internet de forma no au-
torizada, la empresa propietaria de sus derechos se convertiria en
victima de un delito contra los derechos de propiedad industrial y,
posiblemente, en un delito de competencia desleal®.

Estos actos pueden estar motivados por una falsa sensacion de que
en Internet todo vale y no se vulnera ninglin derecho, aunque también
puede utilizarse por empleados descontentos y terceros malintencio-
nados para divulgar elementos fundamentales para el negocio, como
patentes o secretos industriales. Estos actos pueden conllevar un im-
pacto negativo para la identidad de la empresa en Internet y para su
prestigio, ya que atenta contra los elementos que mas caracterizan a
la empresa de cara a sus consumidores y usuarios.

«FS necesario tener También puede darse el caso de que este uso irregular de la ima-
gen suponga un impacto positivo sobre el valor de la empresa. Estas
en cuenta qgue situaciones hay que saber medirlas y aprovecharlas para sacar un

la informacion beneficio estratégico.
en Internet no

desaparece con el

tiempo»

8 Véase capitulo siguiente
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La empresa que haya visto dafiada su reputacion online tiene a su disposicién una serie de
herramientas que la legislacién espafiola contempla para que su imagen se vea reparada.

El andlisis de la normativa que afecta a la reputacién online no difiere sustancialmente del
que se haria al considerar laimagen y reputacién corporativa en el mundo offline. La Red no
altera el contenido esencial de los derechos de las personas juridicas. Sin embargo, si exis-
ten particularidades especificas derivadas del entorno online que las empresas deben tener
en cuenta a la hora de gestionar su reputacion:

En primer lugar, el dafio derivado del ataque a la reputacion de una empresa realizado
a través de Internet es dificilmente reparable de manera total. La difusiéon de una infor-
macién publicada en la Red no tiene limites y, aun en el caso de que la informacién en
cuestion sea retirada (por contravenir los derechos de la empresa), siempre se pueden
mantener copias, pantallazos o descargas realizados antes de la eliminacion.

En segundo lugar, y relacionado con lo anterior, las empresas deben considerar el fe-
ndémeno en el que un intento de ocultamiento de cierta informacion en Internet resulta
siendo contraproducente, ya que ésta acaba siendo ampliamente divulgada, recibiendo
mayor publicidad de la que habria tenido si no se la hubiese pretendido acallar.

«Laempresa que
haya visto dafiada
su reputacion online
tiene a su disposicion
una serie de
herramientas que la
legislacion espanola
contempla para que
suimagen se vea
reparada»

5.1 Derecho al honor de las empresas y
acciones legales para su defensa

La Constitucion Espafiola reconoce el derecho al honor, a la intimidad personal y familiary a
la propia imagen.

El Tribunal Constitucional incluye a las empresas y organizaciones entre los titulares del
derecho al honor. Asi, reconoce expresamente que: «la persona juridica también puede ver
lesionado su derecho al honor a través de la divulgacion de hechos concernientes a su entidad,
cuando la difame o la haga desmerecer en la consideracion ajena»
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Por tanto, las empresas y organizaciones, en defensa de su derecho al honor, pueden iniciar accio-
nes civiles o penales para solicitar la retirada de la Red de informaciones que produzcan un perjuicio
a su reputacién. En la mayoria de las ocasiones nos encontraremos ante supuestos donde entran en
conflicto, de un lado, el derecho al honor de la empresa cuya reputacion ha sido dafiada y, de otro,
el derecho a la libertad de expresion e informacion, recogidos en la Constitucién Espafola, que am-
pararian al autor de las informaciones.

1>incibe_ I

Asi, las empresas pueden recurrir a normativa especifica para salvaguardar su imagen. En concreto, de
manera no exhaustiva se comentan dos leyes:

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Elec-
tronico (LSSI)

Esta ley regula el régimen de responsabilidad de los prestadores de servicios que actian como
intermediarios de la Sociedad de la Informacién, permitiendo atribuirles responsabilidad civil por
intromisiones al derecho al honor.

Asi, trata de determinar la responsabilidad de los prestadores de servicios de alojamiento o
almacenamiento de datos por la informacién almacenada o alojada en sus servidores, con conte-
nidos que vulneran el derecho al honor de una empresa.

El art. 16 exime de responsabilidad a los prestadores de servicios siempre que:

» a) No tengan conocimiento efectivo de que la actividad o la informacidn es ilicita o lesiona bienes
o derechos de un tercero susceptibles de indemnizacién o,

 b) si lo tienen, actuen con diligencia para retirar los datos o hacer imposible el acceso a ello»

«Las empresas
deben considerar
el fenomeno en el
que un intento de
ocultamiento de

cierta informacion
en Internet

resulta siendo
contraproducente»

Ley 3/1991, de 10 de enero, de Competencia desleal y Ley 17/2001, de 7 de diciembre, de Marcas

La ley tiene por objeto la proteccion de la competencia en interés de todos los que participan en el
mercado, y a tal fin establece la prohibicién de los actos de competencia desleal. En el caso que nos
ocupa, el estudio legal de los ataques al honor de la empresa, los tribunales espafoles en ocasiones
han recurrido a la Ley de Competencia desleal en casos de utilizaciones fraudulentas de nombres
de dominio. En otros casos, se han decantado por evaluar la utilizaciéon de los nombres de dominio
en relacion con el signo distintivo afectado, aplicando la Ley de Marcas’.

9 http://boe.es/legislacion/codigos/codigo.php?id=67&modo=1&nota=0&tab=2
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5.2 ;Derecho al olvido
de las empresas?

El derecho al olvido*® puede definirse como la facultad que se atribu-
ye a una empresa o individuo de obtener la eliminaciéon de una de-
terminada informacion, particularmente en el contexto de Internet.

Basta con poner el nombre de una empresa entre comillas en un bus-
cadory éste ofrecera un completo perfil de la informacién que sobre
dicha empresa circula en la Red, ya sean buenas o malas noticias.

;Puede una persona juridica solicitar que sea eliminada de Internet
cierta informacion que afecta de manera negativa a su reputacion?

«Las empresas que En Europa, desde 2014 los buscadores tienen la obligacion de elimi-

: : nar de sus listas de resultados aquellos enlaces que violen ciertos
quleran que se retire derechos de un ciudadano o empresa, a peticién de éste, debido a
una informacion una sentencia del Tribunal de Justicia de la Unién Europea’'.

sobreellas solo Cada una de estas peticiones se valora de manera individual por par-
,OOO’/’/,C//'I hOC@/’/O s/ te de los responsables de los motores de busqueda, que son los en-

: oz cargados de tomar la decisién de aceptar o rechazar las solicitudes.
esa informacion Para llevar a cabo esta tarea, Google cuenta con un comité de exper-
vulnera su derecho tos que se encarga de asesorar a la compaiiia en todas las cuestiones
I referentes al derecho al olvido.

Asi, en enero de 2015 la Audiencia Nacional reconoci6 por primera
vez el derecho al olvido en Espafia®. Este derecho a la proteccién
de datos no ampara exclusivamente a las personas fisicas, aunque
las empresas que quieran que se retire una informacion sobre ellas
solo podrian hacerlo si esa informacién vulnera su derecho al honor.
Desde esta fecha Google, proporciona un formulario® que permite
solicitar la eliminacién de los datos personales que Google mantiene
en sus bases de datos.

La UE recientemente ha aprobado una nueva norma de proteccién de
datos, de aplicacién directa en los estados miembros, por la cual los
usuarios tendran derecho a rectificar los datos que les afectan que sean
incorrectos y las empresas estan obligadas a notificar a sus clientes
cualquier brecha de seguridad que pueda haberles afectado. Ademas,
si una persona pide el borrado de sus datos, la empresa debe remitir la
peticién a otros sitios donde esta informacion se haya replicado.

No obstante, el derecho al olvido queda limitado por otras conside-
raciones como el ejercicio de la libertad de expresion e informacion.
Su aplicacién, en Gltimo caso, sigue estando en manos de las autori-
dades de proteccion de datos o tribunales.

10 http://boe.es/legislacion/codigos/codigo.php?id=94&modo=1&nota=0&tab=2

11 El Pais, «La UE obliga a Google a retirar enlaces con informacion lesiva». Disponible en: http://sociedad.elpais.com/sociedad/2014/05/12/actualidad/1399921965_465484.html . 12 de
mayo de 2014

12 El Pais, «La Audiencia nacional reconoce por primera vez el ‘derecho al olvido’», Disponible en: http://politica.elpais.com/politica/2015/01/23/actualidad/1422015745_590889.html
13 Google «Solicitud de retirada de resultados de blsqueda en virtud de la normativa de proteccion de datos europea». Disponible en: https://support.google.com/legal/contact/
Ir_eudpa?product=websearch&hl=esy las FAQ en https://www.google.com/intl/es/policies/faq/
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Unaidentidad digital adecuada y una reputacién online sana requieren implicacién y dedica-
cién. Las siguientes son una serie de pautas preventivas de gestién, que contribuyen a cons-
truirunaimagen sélida de la empresa, y pautas de reaccién, que pueden ayudar a laempresa
que vea vulnerada su reputacién online.

6.1 Recomendaciones preventivas

La construccion de una identidad digital empresarial robusta y solvente, que permita que los
usuarios perciban la imagen que la empresa desea transmitir, requiere un trabajo constante.
Las siguientes pautas de actuacion pueden ayudar a las organizaciones a gestionar su repu-
tacion online de manera integral.

6.1.1 Definicion de una estrategia de identidad corporativa

El primer paso para la gestion efectiva de la reputacion de una empresa en Internet es que
exista una estrategia clara por parte de la organizacién respecto a la definiciéon de una iden-
tidad corporativa. ;Qué somos como empresa?, ;qué queremos ser? Son preguntas que la
organizacion debe responderse, y definir actuaciones coherentes dentro y fuera de la Red.

En concreto, la empresa debe:
Definir sus objetivos en materia de identidad digital.

Disefiar una imagen de marca.

perseguidos. Se recomienda proteger el nombre de dominio con las herramientas que
otorga el Derecho de propiedad intelectual e industrial, en las distintas jurisdicciones en
la que se opere.

i

|

I Seleccionar un nombre de dominio adecuado a su denominacion social, marca o fines
I Poner al servicio de la identidad digital los recursos materiales y humanos necesarios

para ello, y en concreto la figura del Community Manager.

Formar e implicar a todos los miembros de la empresa para que estén alineados con la
estrategia corporativa de identidad digital. Por ello, al margen de la existencia de un Com-
munity Manager, es recomendable que los empleados conozcan las pautas de actuaciény
reglas de comportamiento cuando acttan en representacion (formal o informal) de laem-
presa, y que sean respetuosos en el cumplimiento de las clausulas de confidencialidad.

6.1.2 Interaccion con los usuarios

La interaccién con los usuarios en un entorno abierto como es internet permite el estableci-
miento de relaciones de confianza basadas en el didlogo, pero también expone a la empresa a
las criticas de manera mas abierta. Ello obliga a las empresas a considerar una serie de pautas:
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Definir qué modelos de comunicacién desea adoptar en la inte-
ractuacion con los usuarios en las plataformas colaborativas. En
concreto, la empresa debe reflexionar acerca de, al menos, los si-
guientes aspectos:

= ;En qué casos se va a proporcionar respuesta a los usuarios?,
iqué tipo de respuesta —personalizada, publica, privada— se
va a ofrecer?, ;la empresa o marca «dialoga» con sus seguido-
res?

= ;Qué tono va a utilizar (amigo, experto, etc.) en la relacién con
los usuarios?

m ;Qué mensaje desea transmitir la empresa a sus seguidores?

= ;Qué tipo de control —filtro previo, moderacion posterior, etc.
— seva a hacer de los comentarios realizados por los usuarios?
{y qué canales de denuncia se establecen?

Contar con el personal adecuado es clave. La figura del Commu-
nity Manager permite hacer un seguimiento de las opiniones o
denuncias manifestadas en el espacio y su gestion y dando res-
puesta a usuarios y seguidores.

6.1.3 Redes Sociales

Sien las redes sociales laidentidad online de una empresa no se ges-
tiona adecuadamente pueden producirse dafios importantes en su
imagen corporativa, que derivaran en pérdidas de confianza de los
clientes y provocara, en definitiva, pérdidas econdémicas. Por este
motivo, para gestionar la identidad online de las empresas, surge
la figura de Community Manager. Esta figura, ya sea personal de la
organizacién o subcontratado a un tercero, estara siempre sujeta a
los procesos internos y directrices de seguridad de la empresa. Sin
embargo, cuando hablamos de los empleados que usen redes socia-
les en su actividad profesional (por ejemplo en el caso de perfiles en
LinkedlIn), la situacion se vuelve algo mas compleja.

Para evitar que se produzcan fugas de informacién corporativas por
eluso de las redes sociales lo primero que debemos hacer es estable-
cer una politica interna de uso de redes sociales. Es necesario esta-
blecer unas obligaciones y recomendaciones para que el empleado
con actividad en las redes sociales haga un uso adecuado de éstas
sin poner en riesgo el funcionamiento, la reputacién y la informacién
de la empresa. Es recomendable apoyarse de asesoramiento legal
para que la politica se ajuste a la normativa legal.

Ademas, deberemos acompafiar esta politica de una guia de buenas
practicas, que establezca las reglas, recomendaciones y acciones
concretas del Community Manager y en general de todo empleado
que use las redes sociales. Entre las buenas practicas recomendadas
en dicha guia podemos mencionar:
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Cambiar la contrasefia con cierta frecuenciay prohibir su reutiliza-
cion en otros servicios, configuracién adecuada de la privacidad.

Tener especial cuidado con el uso que se les da a nombres, logo-
tipos y marcas de la empresa, ya que son distintivos registrados.

Evitar escribir en las redes sociales dando a entender que se ac-
tla como portavoz de las opiniones o posicion oficial de la em-
presa, a no ser que se disponga de autorizacion para ello.

ideologico en redes abiertas, profesionales o mixtas. Tales opi-
niones son personales y no deben representar a la empresa.

Evitar criticar de manera irresponsable y sin argumentos produc-
tos o proyectos de la competencia.

Evitar entrar en debates y discusiones con clientes o potenciales
clientes a través de las redes sociales.

Evitar dar informacién confidencial sobre la organizacion o infor-
macién que pueda usar la competencia.

I No emitir opiniones personales de caracter politico, religioso o
I Evitar publicar fotos donde se muestre el logo o informacion de la
empresa, siempre que no se esté autorizado para ello.
Es importante que los empleados conozcan la politica, normativa, bue-
nas practicas y en definitiva las reglas definidas, los usos permitidos de
las redes sociales y las posibles sanciones de un uso indebido. Ademas,
es recomendable que en ellas se diferencien claramente dos escenarios
de uso de las redes sociales, una para el trabajo y otra para su uso extra-
laboral que pueda estar vinculado con su actividad laboral.

Como particularidad para los perfiles asociados a nuestra marca de
empresa, debemos tener presente que debemos hacerlo siempre utili-
zando un correo corporativoy nunca personal. En el caso de una peque-
fia empresa, esta recomendacion se hace mas relevante, y evitaremos
mezclar los contactos profesionales con los personales, ya que no tene-
mos control sobre lo que pueden escribir nuestros amigos de nosotros.

6.1.4 Cumplimiento normativo

Laimposicién de unasancion derivada del incumplimiento normati-
vo tiene importantes efectos sobre la reputacion online de la empre-
sa. Por ello, el cumplimiento de la legislacion aplicable al entorno
digital es absolutamente clave para la buena salud de la reputacion
de una organizacion.

En concreto, resultan especialmente importantes los siguientes aspectos:

Observar la legislacion de comercio electronico y servicios de la Socie-
dad de la Informacién**: politicas de compra, contratacion, informa-

14 http://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
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ciény derechos del consumidor, politicas de envio de comunicaciones
comerciales, etc. Esto, ademas, es una buena practica que va a ser de-
terminante para la supervivencia en la web.

I Mostrar respeto por el usuario y transparencia y generar asi confian-
za en los clientes, es una forma diferenciar las paginas ilegitimas.

Cumplir la normativa de proteccién de datos*: registro de fiche-
ros, deber de informacién y solicitud de consentimiento, garantia
de ejercicio de los derechos ARCO a los usuarios, implantacion de
medidas de seguridad de los datos, disefio de politicas de priva-
cidad, establecimiento de contratos con terceros encargados del
tratamiento de la informacién, formacion de los empleados, etc.

cluyendo el establecimiento de derechos de los usuarios y la im-

I Acatar las reglas de proteccion de la propiedad intelectual’, in-
plementacién, si procede, de licencias Creative Commons*'.

«Ser victima de un

ataque informdtico 6.1.5 Adopcion de medidas de sequridad

,OU@C/@ tener graves La experiencia de ser victima de un ataque informatico puede tener

consecuencias graves consecuencias para la reputacién corporativa. Por ello, es re-
| .y comendable que las empresas prevean esta circunstancia cuando se

paraia f@prOC/O/’I trata de adoptar medidas de seguridad:

corporativa» _ N o
Contemplar escenarios de crisis y procedimientos de respuesta:

sistemas de denunciay notificacién de brechas de seguridad; me-
canismos de respuesta rapida ante las criticas; procedimientos de
atencion a peticiones, etc.

Disponer de politicas de continuidad del negocio y recuperacién
ante desastres, que abarquen no sé6lo aspectos técnicos, sino
también de organizacion y reputacionales, orientados hacia la
adopcion, implementacion y certificaciéon de un Sistema de Ges-
tién de la Seguridad de la Informacion.

6.1.6 Monitorizacion y seqguimiento de la reputacion online

La presencia en Internet obliga a desarrollar estrategias de monitori-
zacion. En este sentido, es conveniente realizar un seguimiento cons-
tante y efectivo de la reputacion de la empresa en Internet.

La verificacién debe abarcar aspectos de relevancia (es decir, cudl
es la posicién de la empresa en los resultados ofrecidos por los bus-
cadores en la busqueda de materias relacionadas con las areas de
especializacion de la organizacién o marca) y de contenido (signo
positivo o negativo de la informacion destacada por los buscadores).
En el analisis no se deben descuidar las informaciones publicadas en
foros de consumidores, medios de comunicacion, sitios especializa-
dos, redes sociales, etc.

15 La Agencia Espariola de Proteccion de Datos ofrece varias herramientas de ayuda. Disponibles en: https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/
herramientas_ayuda/index-ides-idphp.php.

16 http://www.boe.es/buscar/act.php?id=BOE-A-1996-8930

17 http://es.creativecommons.org/blog/
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6.2 Recomendaciones reactivas

{Qué ocurre cuando la empresa experimenta una crisis de reputacion online o es victima de alguna situa-
cion que exige una reaccion inmediata? A continuacion se indican una serie de recomendaciones a seguir
en estos casos.

Uno de los episodios que mas preocupa a las empresas es sufrir una crisis online, debido a la dificultad
para controlar el incidente y las repercusiones para su reputacion online, aumentadas por la viralidad
de Internet.

A continuacion, se proponen una serie pautas de actuacion a poner en practica cuando «estalla» la crisis
en Internet, coordinadas por la figura del Community Manager de la organizacion. Es necesario aclarar que
la siguiente hoja de ruta es orientativa, por lo que propuestas similares adaptadas a las circunstancias par-
ticulares de cada empresa pueden ser igualmente validas. Se trata de un patron u orientacién de cara a
disefar e implantar una estrategia interna que permita afrontar satisfactoriamente una situacién grave de
descrédito en medios sociales.

Descripcion Tiempo estimado Responsable

FASE INICIAL « Deteccion delincidentey  Antes de 6 horas Community Manager
recopilacion de datos
« Inicio del protocolo de
gestion de la crisis: alerta

interna
« Preparacion de informe de
situacién
FASE +Reunidn del gabinetede  Alas 6 horascomo maximo  Gabinete de Crisis
DE LANZAMIENTO crisis (Community Manager,
« Presentacion del informe Direccién, Dpto. Comu-
de situacién nicacién, otros dptos.)
FASE « Realizacién de una audito- Antes de 18 horas

DE AUDITORIA ria interna y externa
« Preparacion de un informe

preliminar
FASE » Reunion del gabinete de Antes de 18 horas Gabinete de Crisis
DE EVALUACION crisis (Community Manager,
« Principales pasos a seguir Direccién, Dpto. Comu-
« Tareas y planificacion nicacion, otros dptos.)
FASE « Resolucion de errores, si  Antes de 24 horas Community Manager,
DE CONTENCION los hubiera Dpto. Comunicacion
(ACCIONES « Actuacion de denuncia
INMEDIATAS) « Publicacién de respuesta
oficial en canales propios
« Respuestas individualiza-
das a los usuarios de redes
sociales
FASE « Publicacion de hechos y A partir de 24 horas Community Manager,
DE ESTABILIZA-  respuesta oficial en medios Dpto. Comunicacion
CION (ACCIONES  de comunicacion
POSTERIORES) « Monitorizacién exhaustiva

Tabla 1: Esquema de actuacion frente a una crisis online
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6.2.1 Utilizacion de canales de denuncia internos

Las plataformas colaborativas desarrollan herramientas especificas
informativas y de denuncia para la gestién reactiva frente a incidentes
que afecten a laimagen y reputacion corporativas en medios sociales.

Las principales redes sociales (Twitter, Facebook, etc.) disponen
de una Politica de usurpacion de identidad en la que indican lo que
consideran suplantacién de la identidad de personas y empresas.
Asimismo, proporcionan formularios para reportar incidentes de
manera que el proveedor pueda comprobar los datos y devolver las
G* cuentas suplantadas a su legitimo titular.

| Qg

«Las principales re- S A W S

des sociales propor-
cionan formularios Reportar una cuenta por usurpacion de identidad.

,OOfO fepOftOf INCI- Llene el formulario de mas abajo para solicitar ayuda.
den teS de manera 6C°m°mz’:":: Una cuenta se hace pasar por mi o por alguien que conozco.

Una cuenta esta finglendo ser o representar a mi empresa, marca u organizacion

que el proveedor ———

No puedo acceder a mi cuenta

pueda comprobar los e —————
datos y devolver las
cuen Z.OS SUP/OﬂtOdGS Figura 2: Formulario de denuncia de suplantacion de perfil de Twitter

a su /eg/’t/'mo Z‘[Z‘u/(:ll’» Estos canales de denuncia internos suponen el primer paso a la hora
de reaccionar a un incidente, pudiendo ser complementados con las
denuncias ante 6rganos judiciales y Fuerzas y Cuerpos de Seguridad
del Estado.

Faceb 0ok

Bienvenido a Twitter Cuenta Notificaciones Descubre Mévil y Aplicaciones Solucién de Problemas

6.2.2 Denuncia judicial frente a atentados a la reputacion

Anteriormente se han identificado*® las herramientas legales de am-
bito civil y penal que las empresas pueden utilizar en caso de ver vul-
nerado su derecho al honor. Se recomienda, por tanto, analizar la
situacion desde el punto de vista juridico e iniciar las acciones que,
en cada caso, procedan.

6.2.3 Recuperacion del nombre de dominio

En caso de que untercero haya ocupado un dominio sin autorizacién debe
procederse a su reclamacién. Para ello, se contemplan diferentes vias:

dimiento de resolucién extrajudicial de conflictos desarrollado y

I En primer lugar, respecto de los dominios «.es» existe un proce-
coordinado por la Entidad Publica Empresarial Red.es*. Para po-

18 En el apartado 5.1 Derecho al honor de las empresas y acciones legales para su defensa.
19 Véase en Red.es, «Sistema DRP». Disponible en: http://www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/sobre-registros-de-dominios/recuperacion-de-dominios
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I der iniciar esta reclamacién arbitral es necesario acreditar estar en posesion de derechos previos
sobre la denominaciény justificar la mala fe del dominio registrado en lugar del que reivindicamos.

En segundo lugar, existe un procedimiento equivalente de la ICANN, denominado politica uniforme
de resolucion de conflictos (UDRP)?, que contempla una serie de entidades internacionales acredi-
tadas para realizar el arbitraje”.

I También es posible acudir ante la jurisdiccion ordinaria invocando la legislacion sobre competen-
cia desleal o sobre marcas”.

«En caso de que un
tercero haya ocupado
un dominio sin auto-
rizacion debe proce-

derse a su reclama-
~  cion»

20 Véase en ICANN «Uniform Domain Name Dispute Policy». Disponible en: https://www.icann.org/resources/pages/policy-2012-02-25-en
21 Véase en ICANN «List of approved Dispute Resolution Service Providers». Disponible en: http://www.icann.org/en/dndr/udrp/approved-providers.htm
22 Segun lo dispuesto en el apartado 5.1.
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